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INTRODUCAO 3

A Certificacdo Digital € a tecnologia que atribui seguranca e validade as transacées eletrénicas para troca de informacao, transferéncia
de arquivos, criacao de documentos e identificacdo eletronica de pessoas, empresas, computadores, aplicacoes e sites.

A VALID Certificadora Digital fornece certificados digitais do tipo A3 que sdo gerados e armazenados dentro de dispositivos
criptograficos como cartoes e tokens e do tido A1 que sdo instalados diretamente no computador.

Este manual descreve uma forma de visualizar o certificado instalado, utilizando o painel de certificados digitais disponivel no
Windows através do Internet Explorer e do Google Chrome.

Os procedimentos descritos neste manual foram realizados no Internet Explorer 9.0 e Chrome 30.0.x dentro do Windows 7,
mas podem ser reproduzidos a partir do Internet Explorer 6.0 e qualquer versao do Chrome em todas as versoes de Windows
compativeis.

Os certificados digitais A1 validados pela VALID depois de emitidos podem ser utilizados em qualquer sistema operacional que
seja compativel com os certificados ICP-Brasil.
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REQUISITOS PARA EMISSAO DO CERTIFICADO DIGITAL AT [CP-BRraSIL

, VOCE vai precisar:

Para realizar a instalacao do seu certificado

\  NuUmero do ticket e sua senha de Identificacdo/Revogacao;
\  Computador com Microsoft Windows Vista ou superior;
\  Navegador Internet Explorer (versdo 9 ou superior);

\  Versdo mais recente do JAVA;
\  Ser administrador do computador.

Recomendacoes:

\  Desativar temporariamente o gerenciador de downloads e verificar questdes de seguranca e permissdes no seu navegador.
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ACESSANDO 0 CERTIFICADO DIGITAL PELO INTERNET EXPLORER S

O navegador Internet Explorer, sendo nativo do Microsoft Windows, possui uma interface que permite visualizar e manipular o

certificado digital, nela é possivel conferir o certificado e seus detalhes, importar novos certificados e apagar os certificados ali
apresentados.

Para visualizar o certificado é necesséario abrir o Internet

(&) Apple Software Update

] »

3

] Criador de DVD do Windews -
Explorer, através de algum dos seus atalhos existentes no I8 Gula e g e e Tabko
. . Ertrr o B Documentos
Menu Iniciar ou na Barra de Tarefas do Windows. 3LDZ,,.3§?§!W T
Opera = Imagens
P:m('NH Misicas
. ) - iy
1. Para abrir o Internet Explorer, pelo “Menu Iniciar” £ Vindows yime Upgrade S
= Windows Fax and Scan s
1. Clique sobre o icone do Windows; | e e
. ~ m @ Windows Mobile Device Center Uipostnecs ¢ nprenores
2. Clique sobre a opcao “Todos os Programas” 8 Vi ———
k 7-Zip
3. Localize a opcao Internet Explorer. e R
|\ DWWLAN
|, Exodus
|, Foxit Reader
2. Para abrir o Internet Explorer pela Barra de Tarefas, 4 valar
localize o icone do navegador dentro das opcoes eapini s oo, 5|

disponiveis e de um clique.

Figura 1 - Atalho IE no menu iniciar

e ¢ & &

Figura 2 - Atalho IE na barra de tarefas
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Com o navegador aberto, cligue no icone da engrenagem na ponta superior direita e no menu que abrir, clique no item “Opcdes
da Internet”.

=== (el
) @ hitp:/ /v valideertificadora.com.br/ O ~ ¢ | ] VAUD Certificadora Digital o )
Imprimir 3
Pl Certificados Digitais ¥ Certficados SSL v Cartificados Uso Especifico ¥ SolugBies e Servicos ¥ Ajuda v Arquivo ,
Zoom (75%) 3
Seguranca ,
Certificados Digitais
~ Adicionar site 20 menu Iniciar
para voce, sua empresa € Exibir downloads Ctr+)

seu cliente.

Gerenciar Complementos
F s d Ivedores F12
Para quem precisa de um e-CPF, -CNP), NF-¢ ou de outro certificado efrementas para desenvolvedores
digital 1CP-Brasil, 3 VALID tem sempre  melhor opgo para assinatura
digital, protegdo de informagdes, atribuicdo de validade juridica e
atendimento s obrigacdes acessérias. Conhega a nossa linha completa.

COMPRAR

Ir para sites fixos

Configuragdes do Mada de Exibigio de Compatibilidade

Relatar problemas do site

Opges da Internet

L

Sobre o Intemet Explarer

Compre Valide Emita
Pea o'seu Cartificado Digital Faca a validacio presential Pronto! Vocé 4 pode utikzar
&m nosso site @m um panto de atendimento seu Certificado Digital

1
.
CERTIFICADOS DIGITAIS ICP-BRASIL E DE USO ESPECIFICO

cw am Gw

ay

E-CPF E-CNPJ CONECTIVIDADE
SOCIAL ICP

Cotficetos I-Bresd pors Pessos Fgics Carlificios IC8-Brasd pars Peszos Juidics F-Bresl s Notsl P Cortificatos 1CF-Bresd para Camectivdnde
=

a partir de 2 partir de

a partir de a parti de
3o o o
v

Figura 3 - Menu Ferramentas Internet Explorer
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Seré aberta tela de "Op¢des da Internet”, de um clique sobre a aba “Contelido” e depois sobre o botao “Certificados”.

[ 45 ™ [ ™y
Opgoes da Internet M Opgies da Internet @g

| Conexdes | Programas | Avangadas Conexdes | Programas | Avangadas |
Geral | Sequranca Privacidade I Contelido Geral I Sequranca Privacidade | Contelido
Home page Certificados
i 4 Para criar guias de home page, digite cada enderego em sua I i Usar certificados para conexdes e identificacdo criptografadas. I
|:1 prapria linha.
http:/fwww.valid.com.br/ - [ Limpar estado 551 ] E Certificados i [ Fornecedores ]
¥ Preenchimento Automatico

—=  Orecurso Preenchimento Automatico
E% armazena entradas anteriores em paginas Eonficspcics

Usar atual ] [ Usar padrdo ] [Usar nova guia
da Web e sugere correspondéncias.

Inicializar

Inidiar com guias da (ltima sess3o Feeds e Web Slices

(@) Iniciar com home page E\ Os Feeds e Web Slices oferecem
at

conteldo atualizado de sites que pode

Guias ser lido no Internet Explorer e em
Alterar como as paginas da Web s8o exibidas nas UEgs pracramas,
guias.

Histdrico de navegacdo

Ewdluir arquivos temporarios, histdrico, cookies, senhas salvas e
informacdes de formulario da Web. f

Excluir histdrico de navegacio ao sair

| Excur.. || onfiguraghes |
Aparénda
[ Cores ] [ Idiomas ] [ Fontes ] [ Acessibiidade ] |
[ oK ] [ Cancelar ] Aplicar il 0K ] [ Cancelar Aplicar
Figura 4 - Opg¢des da Internet Aba Geral Figura 5 - Op¢des da Internet Aba Geral
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Seré aberta a console de visualizacao de Certificados Digitais do Windows. Nela é possivel visualizar os seus Certificados 8
Pessoais, os Certificados de Outras Pessoas utilizados para criptografia e os Certificados das Autoridades
Certificadoras que vocé e seu computador confiam.

Para visualizar seu certificado e os seus detalhes, basta selecionar o Certificado Digital e depois clicar sobre o botdo “Exibir”

p
: [ = |
Certifitadas = Centificado L= |
Finalidade: [<Todos> v] Geral | petalhes | Caminho de Certificagio
Pessoal | Outras Pessoas | Autoridades de Certificacdo Intermediarias | Autoridades de Ce; A ‘ k
La Informacdes sobre o Certificado
Emitido P Emitido P Datade... M Amigavel
el e For @ = ome Amigave Este certificado destina-se ao(s) seguinte(s) fim(ns):
[5110SE EDVANDO DE...  AC VALID RFB 24/06/2016  <Nenhum> +Prova & sua identidade para um computador remoto
+ Protege emails
*Veja a dedaracio da autoridade de certificacdo para obter d
Emitido para: JOSE EDVANDO DE SOUZA RAMOS
Emitido por: AC VALID RFB
Importar... | [ Exporter... | [ Remover vilido a partirde 25/ 06/ 2013 até 24/ 06/ 2016
Einalidndas dn car tiicada ? H& uma chave privada correspondente a este certificado.
Logon do Cart3o Inteligente, Email Seguro, Autenticagao de Cliente
(e |
Saiba mais sobre certificados
Saiba mais sobre certificados - [I]

Figura 6 - Certificados Figura 7 — Detalhes do certificado

O certificado digital selecionado é apresentado, sendo possivel visualizar suas informacdes através das abas “Geral”, “Detalhes” e
“Caminho de Certificacdo’, como mostra a Figura 7.
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ACESSANDO O CERTIFICADO DIGITAL PELO GOOGLE CHROME ?

O navegador Google Chrome, ap6s instalado no Microsoft Windows, possui uma interface semelhante a do Internet Explorer
onde também permite visualizar e manipular o certificado digital, conferir seus detalhes, importar novos certificados e apagar 0s
certificados ali apresentados.

Para visualizar o certificado pelo Google Chrome é necessario (&) Appe SeforeUpdte

] Criader de DVD do Windows

abri-lo através de algum dos seus atalhos existentes no Menu A e e Gedgysce A el

]»

(2]

. 4 | @ Internet Bxplorer ocumentos
Iniciar, na Area de Trabalho ou, eventualmente, na Barra de o e | I

O Opena Imagens
Tarefas do Windows. et

-6 Visualizador XPS

& Windows Anytime Upgrade
£=) Windows Faxand Scan

Musicas

Computador

1. Para abrir o Google Chrome, pelo “Menu Iniciar® g A
. . . © Windows Mobile Device Center Prpasis e pvesices
1. Clique sobre o icone do Windows; e 2 i paita
o I-dip
2. Clique sobre a opcao “Todos os Programas”; R o juda e Suporte
3. Localize a pasta Google Chome e dentro dela o i Bot
navegador Google Chrome. 1 ot
[ Pesquisar programas e arguives 9|
2. Para abrir o Google Chrome pela Barra de Tarefas,
localize o icone do navegador dentro das opgoes Figura 8 - Atalho Chrome no menu iniciar

disponiveis e de um clique.

e ¢ o &

Figura 9 - Atalho Chrome na barra de tarefas
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Com o navegador aberto, clique no icone da “Personalizar e controlar o Google Chrome”na ponta superior direita e no menu
que abrir, clique no item “Configuracdes”.

VALID Certificadora Digit: X % ¥ 20 || E= el s
— C f [ wwwvalideertificadora.com.br SNV | ih @ o 0 =
2 Apps  [3) Galeria do Web Slice [ Sites Sugeridos [ Importado do1f M Hibernate. Proprieda: & CSR Validator %% VALID Certificadora U [B] Curso Android Comp ] Prog Nova guia Ctrl+T

Nova janela
i 3 is ¥ s v if jso Es| v S des icos ¥ \ji v Vald ¥ N N - —
Certificados Digitais Certificados SSL Certificados Uso Especifico SolucBes e Servigos Ajuda Valid Q Nova janela anénima Ctrl+ Shift=h
Histérico 3
Certificados Digitais —— —
n
para voce, sua empresa € Favoritos »
seu cliente. "
Zaom = 5% + e
Para quem precisa de um e-CPF, e-CHPJ, NF-2 ou de outro certificado v
digital ICP-Brasil, a VALID tem sempre a melhor opcdo para assinatura Imprimir... Ctrl+P
digital, protegdo de informagdes, atribuicio de validade Juridica e 1 .
atendimento as cbrigagdes acessérias. Conhega a nossa linha completa. leloulide
Buscar...
_ Miais ferramentas ’
Editar Recortar Copiar Colar

Configuragdes

Compre Valide Emita
Pega o seu Certificado Digital Faga a validago presencial Pronio! Vocs i pode utiizar
em nosso site

&em um porto de atendimento seu Certficado Digtal

k1Y
CERTIFICADOS DIGITAIS ICP-BRASIL E DE USO ESPECIFICO

On..@u@w

E-CPF E-CNPJ CONECTIVIDADE
SOCIAL ICP

Figura 10 - Menu “Personalizar e controlar o Google Chrome”
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. . T . ) L . . 11
Na Aba Configuracoes, cliqgue no link do fim da pagina "Mostrar configuracdes avancadas” e mais abaixo cligue em “Gerenciar
Certificados”

o[ & s
L] Certficados Digitais, 551, x ) & Configuragtes x\
-
[=]E s & = C | chromey//settings w =

/ A Configuragdes x '\ |¥] Certificados Digitais, SSL =

&« > chrome://settings = Chrome Configuragées Pesq. nas configuragdes

9 gurag A L
S5 Aplicativos [ Sites Sugeridos || Webmail Valid # Generating a Certific... |_J CSR Decoder - Chec... Exchange 2010 CSR. »

Histérico Downleads

. ~ Extensdes Local de download: | C:\Users\jose.ramos\Downloads Alterar.
Chrome Configuragges Pesq, nas configuragées I e

Configuragses (] Perguntar onde salvar cada arquivo antes de fazer download

Historice | Adicionar novo usudrio... || Excluir este usudrio || Importar favoritos e configuragées... |

Extenstes Ajuda HTTRS/SSL

I Confiouwaies Navegador padrdo Gerencar certficados...

Atualmente, o navegador padréo € Google Chrome. H (] Verificar revogagio do certificado do servidor

Ajuda Mostrar configurages avangadas.. Google Cloud Print

O Google Cloud Print permite que voce scesse as impressoras deste computador em qualquer lugar. Clique para
ativa-lo

Adicionar impressoras

Figura 11 - Configuracdes do Google Chrome

i

Sistema

@ Executar aplicativos em segundo plano quando o Google Chrome estiver fechado

[ Usar aceleragio de hardware quando disponivel

Figura 12 - Configuracdes do Google Chrome
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Seré aberta a console de visualizacao de Certificados Digitais do Windows. Nela é possivel visualizar os seus Certificados 12
Pessoais, os Certificados de Outras Pessoas utilizados para criptografia e os Certificados das Autoridades
Certificadoras que vocé e seu computador confiam.

Para visualizar seu certificado e os seus detalhes, basta selecionar o Certificado Digital e depois clicar sobre o botdo “Exibir”

p
: [ = |
Certifitadas = Centificado L= |
Finalidade: [<Todos> v] Geral | petalhes | Caminho de Certificagio
Pessoal | Outras Pessoas | Autoridades de Certificacdo Intermediarias | Autoridades de Ce; A ‘ k
La Informacdes sobre o Certificado
Emitido P Emitido P Datade... M Amigavel
el e For @ = ome Amigave Este certificado destina-se ao(s) seguinte(s) fim(ns):
[5110SE EDVANDO DE...  AC VALID RFB 24/06/2016  <Nenhum> +Prova & sua identidade para um computador remoto
+ Protege emails
*Veja a dedaracio da autoridade de certificacdo para obter d
Emitido para: JOSE EDVANDO DE SOUZA RAMOS
Emitido por: AC VALID RFB
Importar... | [ Exporter... | [ Remover vilido a partirde 25/ 06/ 2013 até 24/ 06/ 2016
Einalidndas dn car tiicada ? H& uma chave privada correspondente a este certificado.
Logon do Cart3o Inteligente, Email Seguro, Autenticagao de Cliente
(e |
Saiba mais sobre certificados
Saiba mais sobre certificados - [I]

Figura 13 - Certificados Figura 14 — Detalhes do certificado

O certificado digital selecionado é apresentado, sendo possivel visualizar suas informacdes através das abas “Geral”, “Detalhes” e
“Caminho de Certificacdo’, como mostra a Figura 14.
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INSTALACAO .PFX COPIA DE SEGURANCA 13

Para iniciar a instalacdo da cépia de seguranca (pfx) siga 0s passos abaixo:

Clique duas vezes no arquivou ou clicar com o botado direito do mouse e depois em “Instalar PFX", seré exibida janela abaixo,
clique em avancar;

Assistente para In

Bem-vindo ao Assistente para
Importacado de Certificados

Use este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados revogados de
um disco para um repositério de certificados.

Um certificado, que & emitido por uma autoridade de
certificacdo, € uma confirmagao de sua identidade e
contém informagies usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um repositdrio de
certificados € a drea do sistema em que os certificados
sdo mantidos.

Para continuar, cique em Avancar.

< Voltar [ Cancelar



14

Posteriormente seré exibida a imagem abaixo, cliqgue em avancar novamente:

Arquivo a Ser Importado

Especifigue o arguivo gue vocg deseja importar,

quivo:

Mome do ar

e
m
e
M
CL

sers\rodrigo. soldi\Desktopteste. pfx

Chservacio: mais de um certificado pade ser armazenado em um Unico arquivo nos

seguintes formatos:

Troca de Informacdes Pessoais - PKCS n? 12 ((PFX,.P12)

Padrdo de Sintaxe de Mensagem Criptografada - PKCS ne7 (.P7E)

Repositério de Certificados Serializados da Microsoft (*.55T)

Saiba mais sobre formatos de arguivo de certificado

car =

Avan
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Agora sera solicitada sua senha de seguranca da cdpia, marque as 03 opcdes e cligue em avancar conforme imagem abaixo:

1° - Ao marcar esta opcao vocé garantira
maior seguranca na utilizacao do seu
Para manter a seguranca, a chave privada foi protegida com uma senha. certificado, pOiS Sempre que 0 mesmo for

utilizado em algum sistema ou aplicativo seréa
solicitada a senha para confirmacao.

Digite a senha da chave privada.

Senha:

2° - Ao marcar esta opcdo vocé garantira a
possibilidade de realizar uma nova cbpia de
seguranca. Caso esta opcao nao seja habilitada

Ativar protecdo de chaves privadas fortes. Se ativar esta opcio, vocé serd : i i N .
avisado todas as vezes gue uma chave privada for usada por um aplicativo. e necessite realizar uma nova mstalagao, sera

necessario realizar uma nova cépia do arquivo

arcar esta chave como exportavel. Isso possibilitara o backup e o transporte original

das chaves posteriormente.

. 3° - Ao marcar esta opgdo vocé garantiré que
todas as informacdes contidas no certificado
Saiha mais sobre como proteger chaves privadas sejam exportadas com sucesso para arquivo
de copia de seguranca (backup).

- OBS: A senha solicitada é cadastrada pelo
< Yoltar Avsngar > | ’ Concrler ] cliente no momento da realizacao da copia de

seguranca (backup).

anual Certificado Digital AT no Windows — y} 31\
........................................... AR RN RW
Ny
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Seré exibida a tela abaixo, clique em avancar novamente:

Repositario de Certificados
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0 Windows pode seledonar automaticamente um repaositdrio de certificados ou vocé

pode especificar um local para o certificado.

. Selecionar automaticamente o re

@

positdrio de certificados conforme o tipo de

rertificado

locar todos os certificados no repositario a seguir

= Co

Repositério de certificados:

Procurar...

Saiba mais sobre repositdrios de certificados

)

[ Cancelar

II Avancar > I I

< Voltar

[
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Agora basta clicar em concluir, conforme imagem abaixo:

Concluindo o Assistente para

ficados

Importacéo de Certi

E
wu
S
=
“
(=]
=
wu
3
(=4
)
2
o
=)
o
=
o
=
E
e
L]
%]
=]
=]
g
=
=
4
(&)

=
|
=
c
[}
L]

Vocg espedificou as seguintes configuractes:

Repositdrio de Certificados Seledonado ==yl vE=14

Conteddo

C:\Jsers'rodrige

Mome do Arguivo




Seré exibida a tela abaixo, onde sera necessério clicar em

“Definir Nivel de Seguranca™

Um aplicativo estd criando um item protegida.

Chave Privada CryptoAPI

O nivel de seguranga esta
definido como Médio

[ Definir Nivel de Sequranga... l

[ ok

i [ Cancelar ] ’ Detalhes. .. l

Seré aberta a janela abaixo, onde seré necessario alterar o nivel
de seguranca para “Alto”™:

Escolha um nivel de seguranga apropriado para este
item.

-
Escolher um Nivel de Seguranga

©) Alto;
olicitar minha pemissdo com uma senha para usar
este tem.

() Médio
Solicitar minha pemissdo para usar este item.

< Voltar Avangar > II[ Cancelar ]

Ao habilitar a opcdo "Alto” em Nivel de seguranca, quando
utilizar o certificado sempre seré solicitada sua senha,
garantindo maior seguranca.

"""""""""""""""""""" v\ Manual Certificado Digital AT no Windows
NN NN

18



ApOs clicar em avancar seré exibida a tela abaixo, onde sera Cliqgue em concluir conforme imagem acima. Agora voltara

19

solicitada a gravacdo de uma senha de utilizacédo (A senha para tela abaixo e basta clicar em OK:

devera possuir letras, nimeros e caracteres):

Crie uma senha para proteger este item.

Crie uma nova senha para este item.

Senha para: Chave Privada CryptoAPI

Apbs clicar em OK, seré exibida a janela ao lado, idicando que
“Aimportacdo obteve éxito”

Obs: Todas as vezes que a chave privada do certificado for utilizada por
um aplicativo ou software sera necessario inserir a senha gravada na
instalacao do arquivo .pfx.

Um aplicativo estd criando um item proteqgidao.

Chave Privada CryptoAF]

O nivel de seguranca esta [ Definir Nivel de Sequranca... ]
definide come Alta

| 0K { [ Cancelar ] [ Detalhes... ]
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\\ CERTIFICADORA DIGITAL

A VALID é Autoridade Certificadora de Primeiro e de Segundo Nivel na ICP-Brasil, devidamente
homologada e credenciada pelo ITI (Instituto Nacional de Tecnologia da Informac&o) e pela

Receita Federal.

Somos um Prestador de Servicos de Suporte (PSS) pela ICP-Brasil, operando com uma
Infraestrutura Tecnoldgica propria de Ultima geracao e uma equipe multidisciplinar altamente

especializada. Oferecemos uma linha completa de servigos e solucdes a clientes e parceiros.

Proporcionamos as melhores opg¢des de servicos com aderéncia as normas da infraestrutura
brasileira de chaves publicas (ICP-Brasil) e as politicas de seguranca das mais conhecidas e globais
cadeias de confianca do mercado. Oferecemos Certificados Digitais que atendem as mais diversas
demandas de empresas e pessoas, como: NF-g, e-CPF, e-CNPJ, portal do e-CAC, SPED Fiscal e
Contabil, Conectividade Social ICP, EFD Contribuicdes, Peticionamento Eletrénico, Conhecimento
de Transporte Eletronico (CT-e) além de solucdes corporativas, como gerenciamento eletronico

de documentos, servico de autenticacao segura e assinatura digital dentre outros.

Se o seu negbcio é certificacdo digital ou se ele depende desta tecnologia, fale com a VALID
Certificadora Digital e saiba como podemos ajudé-lo a decifrar a forma de reduzir custos,

aumentar produtividade e gerar novas oportunidades de negécios.

Saiba mais e figue por dentro da
Certificagao Digital com a VALID.

G VALIDCD

o VALIDcertificadoradigital

e blogvalidcertificadora.com.br



